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SIBER GUVENLIK KATEGORISi YARISMA KURALLARI

1. YARISMA HAKKINDA GENEL BiLGi

1.1. Amag

Siber saldirilarin sikhgi ve etkileri her gecen glin artmakta, Ulkeler arasi konvansiyonel savasin
bir cephesi olarak siber uzay, kapsama dahil edilmektedir. Teknolojinin gelisimi ve yayilimiyla
birlikte “hibrit savas” kavrami literatiire yerlesirken dijitallesen sistemler yalnizca askeri
alanla sinirh kalmayarak egitsel, ekonomik, psikolojik, endistriyel ve kdltiirel unsurlari da
kapsayacak bicimde olasi tiim c¢atisma alanlarini dogrudan etkileyecek glice ulasmistir. S6z
konusu bu gelismeler hem kiiresel o6lcekte hem de Tirkiye Ozelinde giderek
belirginlesmektedir. Tarkiye'nin dijital varhgini gliclendirmek amaciyla siber givenlik
alaninda nitelikli insan kaynaginin yetismesine katki saglama ve gen¢ yeteneklerin kendilerini

yetkinlikleri 6lclstinde ifade edebilmeleri bu noktada kritik 6nem tasimaktadir.

Siber saldirilara karsi koyabilmek i¢in glincel saldiri ve savunma yontemlerinin derinlemesine
incelenmesi, uygulamali calismalarin yapilmasi ve Tirkiye'nin siber glic kapasitesinin
glclendirilmesi ulusal glivenligin temel unsurlari arasindadir. T.C. Cumhurbaskanligi Savunma
Sanayii Baskanliginin ortaya koydugu MillT Yetkinlik Hamlesi vizyonuyla “Siber Glvenlik”
kategorisi icinde “Bayragi Yakala Yarismasi” Uluslararasi MEB Robot Yarismasi’'nda ilk kez

diizenlenecektir.

1.2. Tema

Bayragi Yakala Yarismasi, katilimcilarin siber giivenlik bilgi ve becerilerini olgen, gercek saldir
ve savunma senaryolarina dayali uygulamali vakalarin ¢dzildiigi bir yarismadir. Ogrenciler,
bu yarismalar araciliglyla problem ¢6zme, analitik dislinme, takim ¢alismasi ve teknik bilgi
kullanimi gibi alanlarda kendilerini gelistirme, olaylara farkli bakis agilari gelistirme firsati
bulmaktadir. Yarisma ile hem 0&grencilerin bireysel yetkinliklerinin artirilmasi hem de

Tirkiye’nin siber gli¢ kapasitesinin gliglendirilmesi amaglanmaktadir.
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1.3. Katimci Sartlari ve Takim Yapisi

a. Siber Guvenlik kategorisindeki yarismaya tiim lise 6grencileri (hazirlik, 9, 10, 11 ve 12.
siniflar) basvurabilir.

b. Takimlar en az iki (2) en fazla 4 (dort) kisiden olusur.

c. Bir okuldan birden fazla takim yarismaya katilabilir.

d. Yarismaya katilacak her takimin bir (1) danisman 6gretmeni olmasi gerekmektedir.
Finalist olan takimlarin danismanlari ylz yiize gergeklestirilecek olan final asamasinda
takimlariyla yarisma alanina gelmelidir.

e. Takim uyeleri ve takim danismani ayni okuldan olmalidir.

f. Takim danismani; takimin kurulmasini ve Uyelerin sorumluluklarini takip etmekle
yaktimlidir. Tim branslardan 6gretmenler danisman olarak yer alabilir.

g. Kayit sirasinda yarismacinin lyelik formunda belirttigi e-posta adresinin dogrulanmasi
gerekmektedir. Tersi durumda basvurusu gecersiz sayilacaktir.

h. Yarismanin 6n eleme ve yari final turlari icin duyurusu yapilacak bir platform tzerinde
lyelik olusturulacak ve yarismalar burada yiirittlecektir.

i. Olusturulan yarismaci ve takim adlarinin Yuritme Kurulunca uygun goriilmemesi
durumunda yarismaci ya da takimin yarisma disi birakilmasi, kullanicinin/takimin

adinin degistirilmesi hakki Organizasyon ve Yiritme Kuruluna aittir.

1.4. Kilavuzlari Okumanin Kritik Onemi
Uygulama ve Kategori Kilavuzlari, sadece teknik bir rehber olmanin 6tesinde yarismanin
kendisinin ayrilmaz bir parcasidir. Dikkatli okuma, modern miihendislik projelerinde hayati

Oneme sahip olan bir temel yetkinlik olarak kabul edilmelidir.

Kilavuzlarda yer alan puanlama sistemleri, gorevlerin hangi sirayla ve hangi hassasiyetle

yapilacagini detaylandirir.

Yarisma sireci dinamik oldugundan kurallarda veya uygulamalarda son dakika degisiklikleri
yasanabilir. Bu nedenle yarismacilarin sadece ilk okumayla yetinmeyip Uluslararasi MEB
Robot Yarismasi internet sayfasindaki duyurulari ve Siber Glvenlik kategorisindeki icerikleri

dizenli olarak takip etmeleri kritik 6Gnem tasir.
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18. Uluslararasi MEB Robot Yarismasi Siber Glivenlik kategorisine basvuracak tiim yarismaci
takimlarin yarisma bagvurulari ve kategoriyle ilgili genel kurallarin yazili oldugu Uygulama
Kilavuzu'nu (https://robot.meb.gov.tr adresi “Organizasyon” menisiinden erisilebilir.)

mutlaka okumasi gerekmektedir.

2. YARISMA ALANI

Yarisma, kapal spor salonunda tim yarismacilar bir arada olarak gerceklestirilecektir. Her
takima masa alani, sandalye, elektrik baglantisi ile Wi-Fi baglantisi saglanacaktir. Olasi
internet aksakliklarina karsin yarismacilarin hiicresel veri aracihigiyla baglanti gereksinimlerini

yaninda bulundurmalari 6nerilmektedir.

3. YARISMA FORMATI VE DEGERLENDIRME KRITERLERI
3.1. Basvuru Siireci

a. Basvurular www.robot.meb.gov.tr (izerinden vyapilir. Belirlenenden fazla takim

yarismaya basvurursa takimlar icin 6n eleme cevrim ici olarak gerceklestirilir.

b. On eleme sinavindan en yiiksek puani alan elli (50) takim yari finale cikar.

c. Yari final asamasi ¢cevrim ici olarak gerceklestirilir.

d. On eleme sinavindan 50. takimla ayni puani alan takim ya da takimlar olmasi
durumunda diger takimlar da yari finale ¢agrilir.

e. Yari finalden gecen on (15) takim final yarismasina katilim hakki kazanir.

3.2. Yarisma Asamalari
Yarisma, Ug¢ asamali bir yapida ilerlemektedir. Her asamadaki sorularin dagilimi ve puan

karsiligi bu baslik altinda Soru Dagilimi ve Puanlama boliimiinde verilmektedir.

3.2.1.0n Eleme
a. On elemeye basvuru kosullarini saglayan tiim dgrenciler katilabilecektir.
b. On eleme asamasi, cevrim ici gerceklestirilecektir.
c. Yarismacilarin bu asamada alana yonelik bilgileri sinanacaktir.

d. Soru tirleri goktan segmeli olacaktir.

3.2.2.Yari Final

a. On elemede en yiiksek puani alan 50 takim yari finale katilim hakki kazanacaktir.
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b. Yari final asamasi ¢cevrim igi gerceklestirilecektir.
c. Yarismacilardan bu asamada makine ¢c6zmeleri beklenecektir.
d. Soru tirleri “jeopardy” olacaktir.

3.2.3.Final

a. Yari finalden en yiksek puani alan 15 takim finale ¢ikma hakki kazanacaktir.
b. Final asamasi, yliz ylize gerceklestirilecektir.

c. Yarismacilardan bu asamada makine ¢ozmeleri beklenecektir.

d. Soru tirleri yari finalde oldugu gibi “jeopardy” olarak tasarlanacaktir.

3.3. Puanlama Sistemi ve Degerlendirme

Kategoriler On Eleme Yari Final Final Soru/Puan
Soru/Puan Soru/Puan

Web 5 250 6 1800 2 850
Tersine Muhendislik 5 250 4 1400 2 850
OSINT 5 250 4 1000 1 350
Karma - - 4 1150 1 1000
Ag 5 250 3 950 1 350
Mobil 5 250 3 650 2 850
Yapay Zeka 5 250 2 550 2 950
Kriptoloji 5 250 2 550 1 350
loT 5 250 - - 1 350
Steganografi 5 250 2 700 1 500
Blokzincir 5 250 - - 1 500
Betik 5 250 2 700 1 350

TOPLAM

3.4. Yaris Siiresi ve Mola Kullanimi
On eleme ve yari final asamalari ¢cevrim ici olarak 24 saat; final asamasi ise yiiz yiize araliksiz

8 saat slirecektir. Ayrica bir mola slresi bulunmamaktadir.
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4. ETiK VE DIGER KURALLAR
4.1. Diskalifiye ve Ceza Durumlari
a. Final asamasinda yarisma alaninin disina ¢ikilamaz. Tuvalet gereksinimi igin
masasindan ayrilan yarismaci, yanina herhangi bir teknolojik cihaz goétiremez.
Gorevlinin gerekli gordigl durumda Ust aramasi yapma hakki oldugunu yarismaci
kabul ve beyan etmektedir. TlUr( ne olursa olsun teknolojik cihazin tespitinin
gorevlilerce ortaya konmasi durumunda yarismaci, takimiyla birlikte diskalifiye olur.
Yarismaci, tim iyi niyetli girisimlere ragmen (st aramasi yaptirmadig takdirde

takimiyla birlikte diskalifiye edilir.

b. Yarismacilarin diger takimlarla bilgi paylasmasi ya da yardimlasmasi kesinlikle
yasaktir; tespit edilmesi durumunda yarismacinin bagh oldugu takim dogrudan

diskalifiye edilir.

4.2. itiraz Prosediirii
On eleme ve yar final asamasinda sorulara yonelik itirazlar yazili olarak 24 saat icinde
robot.meb.gov.tr hesaplarina girerek yapilabilecektir. Yiz vylze yapilacak olan final

asamasindaki olasi itirazlar anlik olarak sahada bulunan hakemlere bildirilebilecektir.

4.3. Yarismacilar igin Uyarilar ve Etik Kurallar
a. Yarisma kapsaminda katilimcilarin  yanlarinda ethernet portu/kablosuz ag
bagdastiricisi olan tasinabilir bilgisayar getirmeleri gerekmektedir. Bilgisayarlarinda
isletim sistemi kurulu veya calisir durumda olmalidir. Yarismaci 6grenciye herhangi bir

bilgisayar destegi tarafimizca saglanmayacaktir.

b. Yarismaci, isterse masalisti bilgisayariyla (kasa, monitor ve tim bilesenleri ile)
yarismaya katilabilir. Bu durumda dogacak olan ek elektrik ihtiyaci icin yaninda

gerektigi kadar ¢ogaltici priz getirmek yarismacinin sorumlulugunda olacaktir.

c. Yarismaya katilim igin her yarismaci, yarismaya bireysel olarak kayit yaptirmak
zorundadir. Kayit yaptiran kisiler, bilgilerin dogrulugunu pesinen kabul eder. Yanlis
bilgi verilmesinin tespit edildigi durumda yarismaci ve takimi yarismalardan elenir.

Dereceye girmis dahi olsalar derece odiilleri geri alinir.
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d. isbu kilavuza ve Uluslararasi MEB Robot Yarismasi sartlarina aykiri bir durum tespit
edildigi durumda takim yarismadan diskalifiye edilir. Sartlara haiz olmayan bir durum
veya sikayet sonucu belirlenen bir ihlal ile karsilasilirsa kazanilan odiller iptal edilir.
Odiilleri kullananlar hakkinda ise haksiz kazan¢ elde etmeleri nedeniyle haklarinda

hukuki islem baslatilir.

4.4. Giivenlik Onlemleri

Yaninizda getireceginiz elektronik cihazlarin saglamligina ve giivenligine 6nem gosteriniz.

4.5. Yarisma Organizasyon Komitesinin Yetkileri
Organizasyon Komitesi, yarismanin ilerlemesine istinaden yari final ve final asamalarinda ek
soru acllabilir. Puanlama Sistemi ve Degerlendirme basliginda ifade edilen kategorideki

sorularin gesitliligi ve puanlamada degisiklik yapma hakki saklidir.

5. ILETiSIM
5.1. Soru Sorma ve Duyuru Takip Kanali

Yarisma ile ilgili sorularinizi robot.meb.gov.tr adresine girerek mesajlar béliminde ilgili

kategoriyi secerek sorabilirsiniz.
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